
フィッシング 

あらかじめ用意した本物とそっくりなサイトに、 

電子メールやSMS等でユーザーを誘導し、本物の 

サイトに来たものと誤信させてID、パスワード、 

個人情報やクレジットカード情報等をだまし取る 

手口。 

まず偽物と看破できない。→URLで見分けるしかな 

い。 

 

 

安全・安心推進協議会ニュース No.173 (R６.11.21 発行) 

****************************************************************************************** 

■ 不正送金被害が多発しています 

■  不審電話にご注意を！！ 
■  タイヤ盗被害にご注意を！！ 
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■ 不正送金被害が多発しています 

 

 

 

 

 

 

 

   

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

  

 
 
 
 
 
 
 

 

 

インターネットバンキングに係る不正送金の被害が多発しています。 

 

 発生件数 被害総額 

全  国 １，７２８件 ２４億４，０００万円 

 

不正送金の主な手口は、金融機関を装うＳＭＳ（ショートメッセージ）等のフィッシングメールを通

じて、インターネットバンキング利用者を、金融機関のフィッシングサイト（偽のログインサイト）

へ誘導し、インターネットバンキングの、ID やパスワード、ワンタイムパスワード等の情報を窃取

して、預貯金の不正送金を行うものです。    

被害に遭わないために 

● 心当たりのない SMS 等は開かない。 

 ⇒ 金融機関が、ID・パスワード等を SMS 等で問い合わせることは 

ありません。 

   心当たりがあっても、SMS 等に記載されたリンクからアク 

セスしない。 

● 利用しているサイトは、「ブックマーク」や「お気に入り」に登

録し、ブックマークやお気に入りからアクセスする。 

● 金融機関が推奨する多要素認証等の認証方式を利用しましょう。 

 



■ 不審電話にご注意を！！ 

 

 

 

 

 

 

  

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

■ タイヤ盗被害にご注意を！！ 

 

                    今年もタイヤ交換の時期となりました。 

交換したタイヤの保管場所に気を付けて、盗難被害に遭わ

ないようにしましょう。 
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電話内容 

・実在する住宅関連の業者を名乗り、 
   リフォームの関係で間取りを教えて欲しいと言ってくる。 

  ・実在する金融機関を名乗り、 
    住宅に関する保険の件で確認している。自宅に行くと行ってくる。 
 など、いずれも実在する企業・金融機関の名前を騙っています。 
 
 被害防止対策 
  ・自宅の間取りや自宅にいる時間を聞き出そうとする電話には応じない。 
  ・預貯金額や家族構成など個人情報は絶対に教えない・ 
  ・自宅に在宅時であっても、特に就寝時は、必ず鍵をかけるなど戸締りを

徹底する。 
  ・不審な電話が掛かってきたり、見慣れない人や 

車を見かけたときは、警察に相談・通報する。 

首都圏で強盗事件が相次ぐ中、新潟市内においても、強盗や空き
巣の下調べの可能性のある電話が相次いでいます。 

被害に遭いやすい保管状況 

 

・道路など外から見えやすい場所に保管してい

る。 

・施錠できる場所に保管していない 

・タイヤを固定せずに軒先等に置いている 


